WASPADA
ONLINE SCAM

Perkembangan digital membuka
peluang bagi masyarakat dunia
dalam menggunakannya. Berbagai
aktivitas dapat dilakukan secara
online seperti belanja, komunikasi,
bekerja, dunia pendidikan,
transportasi dan berbagai
informasi yang dibutuhkan dapat
diakses oleh pengguna. Namun,

dibalik kemudahan yang kita
dapati, kita harus waspada
terhadap aksi penipuan yang

marak terjadi. Saat ini banyak sekali
platform media sosial yang dapat

digunakan dan memberikan
peluang untuk seseorang
melakukan  kejahatan  dengan

keahlian yang dimilikinya. Selain itu,
sebagian pengguna media sosial
kurang berhati-hati dalam
membagikan kegiatannya di media
sosial. Hal ini menyebabkan
informasi ataupun data pribadi
dapat diketahui oleh orang lain dan
menjadi peluang bagi pelaku
kejahatan untuk melakukan
penipuan. Akhir akhir ini banyak
sekali aksi penipuan, salah satunya
adalah aksi penipuan yang dikenal
dengan istilah scammer. Maraknya
aksi scammer ini membuat kita
harus tetap waspada terhadap
keiahatan tercebut

SCAMMER

adalah orang yang melakukan upaya
penipuan, biasanya dilakukan oleh
sekelompok, individu atau
perusahaan yang dilakukan melalui
internet.

Ciri-ciri Scammer

1. Mengaku dari instansi atau seseorang yang dikenal
Para scammer akan menghubungi calon
korbannya dengan berpura-pura sebagai suatu
instansi ataupun seseorang yang dikenal

2. menginformasikan terdapat
masalah atau hadiah

3. Memerlukan tindakan segera Scammer akan
menyuruh korban untuk melakukan tindakan
dengan segera apabila tidak ingin terjadi
suatu masalah yang tidak dapat diatasi
kedepannya

4 Memberikan arahan untuk melakukan
pembayaran Untuk mendapatkan hadiah,
biasanya pelaku meminta korban untuk
melakukan pembayaran melalui transfer agar
hadiah dapat dicairkan oleh korban

Phising

merupakan salah satu bentuk kejahatan online dengan
cara mengelabui korban dengan memanfaatkan data

pribadi, data akun, dan data finansial korban yang didapat
melalui email, telepon, pesan teks ataupun berupa tautan.

Catfishing

merupakan jenis kejahatan digital
yang dilakukan dengan cara
menggunakan identitas atau
informasi seseorang yang digunakar®®
untuk melakukan penipuan kepada
orang lain
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CARA MENGHINDARI SPAM

Hindari memberikan informasi
berupa data pribadi

Memastikan keamanan website

Menggunakan kombinasi

password yang kuat

Tidak membagikan kode

One Time-Password ((E

(OTP) kepada orang lain i
o
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